A Lacko Dezsd Muzeum
INFORMATIKAI BIZTONSAGI SZABALYZATA

A Laczké Dezsé Muizeum Informatikai Biztonsagi Szabalyzatat (tovabbiakban IBSZ) a
Az dllami és onkormdnyzati szervek elektronikus informdcidbiztonsdagdrdl szolé 2013. évi L.
torvény rendelkezése alapjan a kovetkezdk szerint hatarozom meg:

1. Az Informatikai Biztonsagi Szabalyzat célja

Az IBSZ alapveté célja, hogy az informatikai rendszer alkalmazasa soran biztositsa az
adatvédelem  elveinek, az adatbiztonsig k&vetelményeinek  érvényesiilését, s
megakadilyozza a jogosulatlan hozzéaférést, az adatok megvaltoztatasat és jogosulatlan
nyilvanossagra hozatalat.

Az IBSZ célja tovabba:

— atitok-, vagyon- és tiizvédelemre vonatkozo védelmi intézkedések betartasa,

— az lizemeltetett informatikai rendszerek rendeltetésszer(i hasznalata,

— az lizembiztonsagot szolgalo karbantartas és fenntartas,

- az adatok informatikai feldolgozasa és azok tovabbi hasznositasa soran az illetéktelen
felhasznilasb6l szarmazo hatranyos kovetkezmények megsziintetése, illetve
miniméalis mértékre val6 csokkentése,

— az adatdlloményok tartalmi és formai épségének megdrzése,

— az alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartasa,

— az adatalloméanyok biztonsagos mentése,

— az informatikai rendszerek zavartalan iizemeltetése,

— afeldolgozas folyamatat fenyeget$ veszélyek megeldzése, elharitasa,

— az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatéarozott védelemnek miikddnie kell a rendszerek fennallisanak egész
idotartama alatt a megtervezésiiktél kezdve az {izembe helyezésen keresztiil az
tizemeltetésig.

A jelen IBSZ az adatvédelem altalanos érvényii elirasat tartalmazza, meghatarozza az

adatvédelem és adatbiztonsag feltételrendszerét.

2. A szabalyzat hatilya
Tevékenységek, amelyek a szabalyzat hatalya al4 tartoznak:
— Informatikai eszk6zok beszerzése és hasznalata,

— Szoftverek telepitése és hasznalata,



— A szamitastechnikai adathordozok védelme,

— Az adathordozdkon tarolt adatok védelme és elérhetdségének biztositasa,

— A belso és kiilso halézatok hasznalata.
Személyi hatdlya kiterjed
Az intézmény valamennyi f6- és masodallast, mellék- illetve részfoglalkozast dolgozojara,
Az intézmény szamara szamitdstechnikai feladatokat barmilyen megallapodas alapjan az
intézmény teriiletén végzokre. Barki mas szamara az intézmény teriiletén és
szamitastechnikai eszkozein dolgozo kiilsé személyekre.
Targyi hatalya kiterjed
Az intézmény tulajdonaban vagy hasznalataban 1év6 valamennyi szamitastechnikai eszkdzre,
Az intézmény teriiletén hasznalatban levé idegen tulajdont szamitastechnikai eszkozre a
tulajdonjogbdl eredd korlatokkal,
Az intézmény eszkozein (Id.: 1-2. pont) hasznalt rendszer- és felhasznal6i programokra,
A szamitastechnikai munkéhoz kapcsolédé dokumentaciokra,
Az adatok szamitogépre vitelére, tarolasara és megjelenitésére, nyomtatasara,

Az adathordozok tarolasara, felhasznalasara.

3. Kapesolodo szabalyozasok

A Laczko Dezsé Mazeum nyilvantartd adatbazisainak tizemeltetési szabalyzata.

4. Az IBSZ alkalmazasanak moédja
Az IBSZ megismerését az érintett dolgozok részére a rendszergazda biztositja az intraneten
valo kozzététel formajaban. A szabalyzat tudomasul vételérdl a dolgozdk a Megismerési

zaradékban alairasukkal nyilatkoznak.

5. Az IBSZ karbantartasa
Az IBSZ-t a szamitastechnikdban — valamint az intézménynél — a fejlédés soran
bekovetkezett valtozasok miatt idokdzonként aktualizalni kell. Ez az informatikai vezeto és a

rendszergazda feladata.

6. A védelem felelosei
A védelem felel6se a mindenkori informatikai vezeto €s a rendszergazda.
A jelen szabalyzatban foglaltak szakszerii végrehajtasarol az intézmény vezetSjének kell

gondoskodnia.



Adatvédelmi felelosok feladatai

a) Informatikai vezet6 feladatai:

az IBSZ kezelése, naprakészen tartasa, modositasok atvezetése,

a digitalis nyilvantartasi adatbazisok feliigyelete,

javaslatot tesz a rendszer sziik keresztmetszeteinek felszamolasara.
ellatja az adatkezelés és adatfeldolgozas feliigyeletét,

ellendrzi a védelmi eldirasok betartasat,

ellendrzi a szoftverek hasznalatinak jogszerliségét.

b) Rendszergazda feladatai:

a rendszergazda a halozat mikodoképességét feliigyeli,

felelés az informatikai rendszerek tizembiztonsagaért, szerverek adatairdl biztonsagi
masolatok készitéséért €s karbantartasaért,

gondoskodik a rendszer kritikus részeinek wjra indithatosagarol, illetve az Ujra
inditashoz  sziikséges paraméterek reprodukalhatdsagarol,

feladata a védelmi eszkdzok miikddésének folyamatos ellendrzése,

felelds az intézmény informatikai rendszer hardver eszkozeinek karbantartasaért,
egyiittmiikodik a gazdasagi osztallyal a beszerzett, illetve lizemeltetett hardver és
szoftver eszk6zok nyilvantartasaban,

gondoskodik a folyamatos virusvédelemrol

a virusfertozés gyanja esetén gondoskodik a  fertézott rendszerek
virusmentesitésérol,

folyamatosan figyelemmel kiséri és vizsgalja a rendszer miitkddésére €s biztonsaga

szempontjabol a lényeges paraméterek alakulasat,

s rer

7. Az adatvédelem alapelve

Az adatvédelem alapelve, hogy kiviilr6l csak a publikus adatokhoz Iehet hozzaférni (honlap).

Az intézményen beliil mindenki csak ahhoz az adathoz juthasson el, amire a munkéjahoz

sziiksége van.



8. A hasznalat altalanos szabalyai

Szdmitogépek és egyéb estkiozok

Kiszolgalok (szerverek)

Annak a helyiségnek, ahol halozati szerver muikddik (a tovabbiakban: gépterem),
biztonsdgosan zarhatonak kell lennie. A gépteremben az ott illetékes dolgozokon kiviil
masok csak a géptermi dolgozdk feligyeletével tartozkodhatnak. A gépterem a "D"
tlizveszélyességi osztalyba tartozik. Az erre vonatkozo részletes elbirasokat a Tdizvédelmi
utasitds tartalmazza.

A menekiilési utvonalak szabadon hagyasat minden koriilmények kozott biztositani kell.
Halo6zati szerver elinditasara és leallitasara, a szerveren konyvtarak nyitasara, konyvtarak ¢és
fajlok mddositasara vagy torlésére a rendszergazda, sziikség esetén kijeldlt helyettese.
Havonta egy napon, lehetbleg a hénap elsé csiitortokjén a szerver(ek) halozati szolgaltatasai
karbantartasi céllal sziinetelhetnek.

A belsé file-szerveren (Adatszolga) személyes konyvtar hozhato 1étre a halozat valamennyi
felhasznaldja szamara, ezek esetében minden felhaszndld a sajat konyvtardban korlatlan
(olvasasi, irasi, torlési) jogokkal rendelkezik, mas kdnyvtardhoz azonban nem férhet hozza.
A személyes konyvtarakban a maximdlis tarhely nagysagat a szerver eroforrdsainak
fiiggvényeben a rendszergazda éllitja be.

Munkadllomdsok

Az asztali és mobil szamitastechnikai eszk6z6k nagy része személyi hasznalati, ezeket a
haszndlé leltarilag atveszi, épségiikért, rendeltetésszerti hasznalatukért felelds. Mas személy
az eszkozt csak a leltarilag felelds haszndlo tudtaval és belegyezésével hasznélhatja.

A szamitogépeken megosztott eréforrasok lehetnek, amelyeket a halézat segitségével masok
is elérhetnek, ilyen:

legalabb egy megosztott alkdnyvtar, amelyet barki elérhet,

CD-meghajto, nyomtatd, stb., amelyhez személyre szabott jogosultsagok tartoznak.

A munkaalloméas teljes merevlemezét egyben megosztani, a haldzaton béarki szamaéra
elérhetdvé tenni nem szabad.

A szamitogépeken a rendszergazda felhasznalonkénti bejelentkezést — ha az operacios
rendszer lehetdséget ad ra, akkor haldzati bejelentkezést — koteles beallitani. A haldzati
jelszavak minimalis hossza 6 karakter, tartalmazhatjak az angol ABC kis- és nagybetiiit,
valamint szamokat. Jelszavat — sziikség esetén a rendszergazda segitségével — barmely
felhasznalé modosithatja.

Kozos haszndlati eszkozok



Egyes feladatokra (pl. szkennelés, stb.) kézés hasznalata asztali szamitogépek is Iehetnek
iizembe dllitva. Ezekhez az illetékes munkahelyi vezetd jeloli ki azt a felhaszndlot, aki a
gépet feliigyeli, szitkség esetén a rendszergazdanak jelzi, ha szakszerli beavatkozasra van
szitkkség. Az ilyen kozos hasznalati gépeken minden felhasznalo koteles a
felhasznalonevével elkiilonitett konyvtarba helyezni sajat allomanyait, és a lehetd
leghamarabb gondoskodni a hely felszabaditasarol (pl. a fajlok sajat hasznalatu szamitdgépre
illetve CD-re, DVD-re torténo mentésével).

K6z6s hasznalati szamitogépen bizalmasan kezelt adatokat tarolni nem szabad!

Mobil szamitégépek és eszkozok

A mobil eszkoézok (notebook, digitalis fényképezogép, stb.) atadasardl és atvételérdl az
eszkozért leltarilag felelés személy nyilvantartast koteles vezetni, amelyben szerepel az
eszkdz sorozatszama, a tartozékok felsorolasa, az atadas és visszavétel datuma alairasokkal.
Fdjl- és kinyvtarnevek haszndlata

Fijlok (allomanyok) és konyvarak (mappak) nevében ékezetes (nemzeti) karakterek
hasznalatat a késobbi esetleges adatvesztések elkeriilése érdekében keriilni kell.
Hasonloképpen keriilend6 a szok6z hasznalata, helyette az aldhtzas-karakter () javasolt.
Ez a két szabaly a szerveren tarolt kozponti adatbazisok és képek esetében, valamint az
archivalasra leadott CD konyvtarszerkezetében kotelezd, betartdasarél a rendszergazda

gondoskodik.

9. Szamitogépes nyilvantartasok
A mitargyak szamitogépes nyilvantartasarol és az adatvédelmi feladatokrdl az izemeltetési

szabalyzat rendelkezik.

Digitdlis fényképek kezelése
A digitalis fényképezogépekkel késziilt képek tarolasa harom modon lehetséges:
Bels6 adatbazis-kiszolgalon:
Web-alapu programmal kezelendok a mizeum szempontjabol lényeges, megbrzendo, de a
leltari rendszerben nem szerepld képek. A jelenlegi program (,,DigiTar”) az alabbi
jellemzoékkel rendelkezik:

— a képeket egyedi fajlnévvel azonositja

— a képek kisebb valtozatat a szerveren tarolja, az eredetit minimum 30 napig ugyanitt,

majd a tovabbiakban CD-re mentve tarolja

— minden képhez kotelezéen adattartalmakat rendel.



A program részletes specifikaciojat a ,DigiTar kézikonyv” és a |, DigiTar
rendszeradminisztricios kézikonyv” tartalmazza. A program altal készitett mentéseket 2
példanyban kell lemezre irni, amelybdl az egyik példanyt az intézményi adattarban kell
tarolni.

A készit6 illetve hasznalo sajat hasznalat( szamitogépén:

Igy az ideiglenes jellegli, munkaanyagnak tekintheté képek és mésolatok tarolhatok. Ebben
az esetben a mentések készitése a hasznalo felelossége.

Szamitdgépes nyilvantartd programmal:

A leltarba vett targyak illetve dokumentumok kisméretii targyfotoit, valamint a beleltarozott
képek digitdlis masolatait a muzeum szamitogépes nyilvantarté adatbazisaiban taroljuk

(Monari).

10. Halézat és Internet

Az intézmény belsd szadmitogépes hélozatan a felhasznalok név és jelszo megadasaval
vehetik igénybe a halozati eréforrasokat. A jelszd minimalis hossza 6 karakter. Az
intézményi héalézaton érvényes név-jelszd part egyéb helyeken hasznalni nem szabad. (Ld.
még A karok megelGzésének és minimalizalasanak modja / Felhaszndldk).

A LDM belsé halozatanak dsszes felhasznaldja rendelkezik e-mail postafiokkal.

Az egyes telephelycket a nyilvanos hélézat (internet) felhasznalasdval titkositott
adatcsatorna — ugynevezett VPN — koéti Ossze. Ennek integritdsarol a rendszergazda
gondoskodik. A VPN altal §sszekotott részhalozatok biztonsagi szempontbol egységes belso

halézatnak szamitanak.

11. Az eszkozioket és adatokat veszélyezteto helyzetek
Az alabbi helyzetek kezelésére kell védelmi intézkedéseket tenni, ezek részleteit 4 kdrok
megeldzésének és minimalizalasanak modja cimi fejezet tartalmazza:

— Elemi csapasok

— Kornyezeti artalmak

— Koziizemi szolgaltatas zavarai

— Fesziiltség-kimaradas, -ingadozas

— Emberi tényez6kre visszavezethetd veszélyek

— Szandékos karokozas

— Illetéktelen behatolas a szamitastechnikai rendszerbe



Illetéktelen adathozzaférés

|

Eltulajdonitas, rongalas
- Megtévesztd adatok bevitele

— Nem szandékos, illetve gondatlan karokozas

Szamitastechnikai képzettség €s gyakorlat hidnya

Virusfertozés

I

Adathordozdk rongélodasa
12. A karok megel6zésének és minimalizalasanak modja

- Dokumentalas

- Szamitogéphalozat dokumentacioja
A rendszergazda koteles a halozathoz kapcesolt szamitogépekrdl naprakész dokumentéciot
vezetni gépenként az alabbi adatokkal:

—  g€p neve, leltari szama és/vagy gyari szama,

— a hardver konfiguracio legfontosabb elemei (processzor, memodria, merevlemez

meérete, busz, halozati csatolo),

- operacios rendszer(ek),

— felhasznalo(k).
A rendszergazda koteles a halézat felhasznal6irdl az alabbi adatokkal naprakész
nyilvantartast vezetni:

- teljes név,

— felhasznal6i név a halozatban, e-mail cim,

- esetleges bejelentkezési korlatozasok.
A fenti dokumentaciok — vagy azok egy része — szamitogépes adatbazis forméjaban is lehet.
Internetes szerveren az alabbi adatokat kell naplozni:

-~  E-mail (SMTP és POP3) bejelentkezések

- Kiils6 web-elérések
A szerver operacios rendszerét tartalmazo lemezegységen az operacids rendszer €s az

intranet konyvtaraihoz torlési jogot csak a rendszergazda és a szerver-operatorok kaphatnak.

13. Mentések dokumentacicja

Munkadllomdsokon



Ha a munkaalloméason intézményi adatokat tarolunk, a munkaallomast hasznaloé koteles
mentéseket végezni és a mentéseket a felhasznalo koteles dokumentalni, az Adatkezelés /

Adatok mentése, adathordozok taroldsa pontban meghatarozott szabalyok szerint.



Szerveren
A szerveren tarolt adatok mentését a mentést végz6 feladata dokumentalni —~a mentési naplok
megorzésével — az alabbi adatokkal:

- datum,

- adatbazis,

— adathordozé (HDD, CD, stb.),

- cimke.

Felhaszndlok
Uj és tavozé munkatarsak
A munkéjukhoz szamitogépet hasznald dolgozoknak ki- és belépéskor fel kell keresniiik a
rendszergazdat

- arendszergazda altal nekik kiadott illetve kiadandd szamitastechnikai eszkozok,

- afelhasznalonév létrehozasa, torlése vagy megtartasa,

- az e-mail cim létrehozasa, torlése vagy megtartasa
targyaban.
Tavozé dolgozé esetén az e-mail cim meghatdrozott ideig — maximum fél évig — megtarthatd
az ide érkezé levelek Gj cimre iranyitasaval. Féallasbol tavozo, de az intézmény szamara mas
jogviszony keretében tovabbra is munkat végzé személy esetén a felhasznalonév (és vele
egyiitt a jelszo, valamint az e-mail cim) hatarid6 nélkiil megtarthatd, amennyiben erre a
munkavégzéshez sziikség van.
A gazdasagi illetve munkatigyi feladatokat végzok ki- és belépéskor a rendszergazdahoz is el

kell, hogy iranyitsak a dolgozét. Ennek betartasarol a gazdasagi vezeté gondoskodik.

14. A felhasznalok azonositasa
A hélozathoz csatlakozé szamitogépeket felhasznaloi név és jelszd megadasaval lehet
igénybe venni. A felhaszndldi névre (igynevezett login-névre) vonatkozé szabalyok:

— anevet a felhasznaloval tortént egyeztetés utan a rendszergazda adja,

— a halézaton a rendszergazda koteles kozzé tenni (mindenki altal elérhetd modon

tarolni) a nevek aktualis listajat,
— anév minimalis hossza 3, maximalis hossza 16 karakter,
— ez anév képezi az e-mail cim els6 (privat) részét is.

A jelszora vonatkozo szabalyok:



- ajelsz6 minimum 6, maximum 16 karakter lehet,

— a halozat felhasznaloi adatbazisaba torténd felvételkor a rendszergazda ad jelszot,

— a felhaszndlénak barmikor joga van jelszavat megvaltoztatni,

— minden felhasznal6 kitelessége jelszava titkossagat megorizni, ha kétség vagy gyanu
meriil fel, a jelsz6t haladéktalanul meg kell véltoztatnia,

— ha a rendszergazda tapasztal a jelszoval vald visszaélést, koteles ezt a muzeum

vezetdjének jelenteni, és a szoban forgd név-jelszo part toréini.

15. A felhasznalok képzettségével kapcesolatos feladatok
Az intézményben szamitogépet haszndlé dolgozoknak ismerniiik kell a hasznalathoz
szilkséges legfontosabb alapfogalmakat, ilyenek:

- lemezegységek, konyvtarak, fajlok fogalma, elnevezése illetve a név szabilyai,

- operacios rendszer és felhaszndldi program viszonya,

— az operaciés rendszerbe illetve a halézatba valé bejelentkezés és az abbol valo

kilépés,

— kényvtarak (mappak) létrehozasa, atnevezése, torlése, fajlok masolasa, torlése,

— mentés, biztonsagi mentések tudnivaldi,

— a virusvédelem és a hal6zati munka legfontosabb tudnivaléi (jelen szabalyzat

alapjan).

A fentiek elsajatitasat kiilsé képzéseken vald részvétellel vagy belsé tovabbképzéssel lehet
megoldani. Belsd tovdbbképzésére az igazgatd évente legalabb egy szamitastechnikai
szakmai napot jelol ki, ennek programjarél a rendszergazda gondoskodik a felmeriils
igények alapjan. Minden szamitogép-hasznald kétévente legalabb egy belsé tovabbképzési
napon koteles részt venni.
A rendszergazda és a kényvtaros kozosen gondoskodik arrél, hogy a szamitégép-hasznélattal
kapcsolatos  alapvetdé szakirodalom betekintésre vagy kolcsonzésre a  dolgozok
rendelkezésére alljon — ehhez az intézmény gazdasagi vezetése kOnyvvasarlasi keretet
biztosit.
A rendszergazda — illetve ha van kiilsn webmester, akkor 6 — koteles gondoskodni arrdl,
hogy az intraneten legyen a szamitogép-hasznélattal kapcsolatos — mindenek elétt az

elézdekben felsorolt alapfogalmakra vonatkozo — tananyag és informécids anyag.

16. Adatkezelés
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Adatbevitel
A szamitogépes feldolgozasnak csak megbizhatd adatok esetén van értelme, ezért minden
adatot beird munkatars a beiras utan kételes a bevitt adat helyességét ellenorizni.
A nyilvantarté programok esetében fontos szempont, hogy a téves adatbevitelt minél inkabb
szlirjék ki (pl. adatmaszk, megfelelé mezéhosszak és adattipusok, ellendrzészamok illetve
dupla adatrogzités alkalmazasaval). Ezt a szempontot a programok beszerzésénél a
rendszergazda feladata érvényesiteni.
Ha megtéveszt6 adatok bevitelére, adatfeldolgozasok programmal térténdé zavarasara utald
jeleket tapasztal barmely felhasznald, illetve a rendszergazda, koteles azonnal irasbeli
feljegyzésben jelezni az intézmény vezetdjének, aki a rendszergazdaval térténd egyeztetés ¢és
az eset kivizsgalasa utan intézkedik a sziikséges fegyelmi vagy jogi eljarasrol.
Adatok mentése, adathordozok tdaroldsa
A munkaallomasokon tarolt muzeumi adatokat €s a hivatali munkdhoz tartozo
dokumentumokat a felhasznald (adatfelvivd) kitelessége rendszeresen menteni. A mentéshez
kiilsé adathordozot (HDD, DVD) lehet igénybe venni. A mentésekhez a rendszergazda ad
szakmai segitséget.
A mentéseket erre a célra szolgdld lapon vagy fiizetben a mentést végzo felhasznalo koteles
dokumentalni az alabbi adatokkal:

— datum,

— adatbazis, konyvtar, vagy a program, amelynek allomanyairdl a mentés késziilt,

— cimke (név, amely utal arra, hogy milyen mentésrdl van szo).
A mentésre hasznalt adathordozon fel kell tiintetni a cimkét. A mentéseket és a réluk szo6l6
dokumentaciot a felhasznald az egyéb hivatali iratokkal és eszkozokkel azonos mddon
koteles megdrizni és munkaviszonya megsziinése esetén atadni.
A szervereken talalhaté adatbazisok mentésérol a rendszergazda gondoskodik adatmentés-
kiszolgald iizemben tartasaval illetve DVD/hordozhaté HDD lemezre torténé mentésekkel.
A gondatlansagbdl vagy figyelmetlenségbol adédé rongalédasért mindenki a karokozasra
vonatkozo altalinos szabalyok szerint felel. Amennyiben ez adatok elvesztését is okozza, a
kart a rendszergazdanak is koteles a kart észleld jelezni. A rendszergazda az adatvesztésrol
akkor tdjékoztatja az intézmény vezetdjét, ha sajat hataskérében a mentésekbdl az adatokat

nem tudja visszaallitani.



A szerverek mentési, archivdldsi rendje

rendszer menté/archivial | mentés adathordozo | megjegyzés
megnevezése 6 eszkoz gyakorisaga | tarolasi
helye
Monari, Digi-tar HDD napi, heti rendszergazda névekményes és teljes
iroda. kiilsé
felhasznaloi HDD heti rendszergazda
munkakdnyvtarak iroda
internetes adatok HDD heti rendszergazda iizemeltetett WEB
iroda oldalak adatai
szerverkonfigurcios HDD heti rendszergazda
adatok iroda, kiilsé
levelezési adatok HDD heti rendszergazda
iroda

Hozzdfeérés az adatokhoz

Munkadllomasok

Az intézményben az asztali szamitogépeken tarolt adatokért a gépet leltarilag is atvevd
hasznalé felelds. Tudta és hozzéjarulasa nélkiil mas az eszkozt €s az azon tarolt adatokat nem
hasznalhatja.

Adatbazis-szerver és Internet

A szervereken tarolt adatbazisokhoz felhasznalonkénti jogosultsagokat kell beallitani. Ennek
feliigyelete az informatikai vezet§ feladata. Egy-egy tematikus adatbézishoz szintén
beallitandd a szakteriilet (adott téma) felelose €s az adatfelvivok elérési joga. A tovabbi
jogosultsagokat a téma feleldse hatarozza meg. Ha az adatbazis-kezel6 program lehetové
teszi, beallithatd egyes rekordokra vagy mezékre az GOsszes — vagy egy felhasznaloi
csoporthoz tartozd Gsszes — munkatars, vagy a “vendég” felhasznalo olvasasi joga is. Az
Internetes publikdlds esetén a jogok kiegésziilhetnek értelemszeriien tovabbiakkal (pl.
szakmai partnerek, bizonyos intézmények vagy azonositott felhasznalok), a vendég jogallas
ebben az esetben azt jelenti, hogy nyilvanosan, barki szamara elérhetd.

A gylijtemények szamitogépes adatbazisaihoz tartozé felhasznaldi jogosultsigokrol az

lizemeltetési szabalyzat rendelkezik.
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Adatok mozgatdsa

A halézatra (a halozathoz kapcsolt barmely munkadllomésra) idegen programot, adatot
masolni csak a rendszergazdaval tértént egyeztetés utan szabad. A masolas elott
virusellendrzést kell végezni (1d.: Virusvédelem).

Az illegalisan masolt, illetve az informatikai biztonsag szempontjabol veszélyes adatokat,
programokat a rendszergazda barmely szamitogéprol eltavolithatja.

Az intézményben levd szamitogépekrol kiilsé igénylonek, partnernek adatot — ha egyébként
az adat kiadhatdé — szdmitastechnikai adathordozén (CD, dvd, pendrive, stb.) csak
virusellendrzés utan lehet kiadni. Ezért minden esetben az adatot szolgaltaté munkatérs

felelos.

17. Az eszkozok kornyezetének védelme
Szamitastechnikai eszkdzt erdsen poros, nyirkos, nagy héingadozasnak kitett, az emberi
tartozkodasra alkalmas hémérséklettdl tartosan eltéré homérsékleti helyen iizemeltetni nem
szabad. Ez aldl értelemszerien kivételt képeznek a kifejezetten ilyen célokra készitett
eszkozok (pl. id6jarasallo digitalis fényképezogép).
A szamitastechnikai adathordozékat (beleértve a szamitogépek merevlemezét is) tarolo
helyiségek zarhatosagat biztositani kell.
Elemi csapas, katasztrofa esetére a teendOket jelen szabélyzat katasztrofaterve tartalmazza.
Az intézmény azon helyiségeiben, ahol fontos adatokat tartalmazé szamitastechnikai
eszkdzoket haszndlnak vagy tarolnak, a bejarat elétt széndioxiddal olté tiizoltd késziiléket
kell elhelyezni.
Vagyonvédelmi elirdsok
- a géptermek kiilsé és belso helyiségeit biztonsagi zarakkal kell felszerelni,
- a gépterembe vald be- és kilépés rendjét szabalyozni kell,
- a gépterembe, szerverterembe torténd illetéktelen behatolas tényét a vallalkozas
vezetdjének azonnal jelenteni kell.
Adathordozok
- kénnyen tisztithatd, jol zarhato szekrényben kell elhelyezni ugy, hogy tarolas kozben
ne sériiljenek, karosodjanak,
- az adathordozokat a gyors hozzéaférés érdekében azonositoval kell ellatni, melyrol
nyilvéantartast kell vezetni,
— a haszndlni kivant adathordozét (floppy, CD) a tarolasra kijeldlt helyrdl kell kivenni,

¢s oda kell vissza is helyezni,
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— a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis
feldolgozashoz sziikségesek,

~ adathordozot masnak atadni csak engedéllyel szabad,

— amunkék befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.
Hardvervédelem
A halozati szerver(ek)re illetve a halozat legértékesebb elemeire biztositast kell kétni.
Erosen szennyezett levegdjli, fokozottan tiiz- és robbanasveszélyes vagy eros
elektromagneses terli helyiségben csak ipari PC {izemeltetheto.
A hélozat fajl-szervere ¢s Internet-szervere kizardlag sziinetmentes tapegységgel
izemeltethetd. A sziinetmentes tapegység athidalasi ideje az adott gépkonfiguraciot
tekintetbe véve legalabb 15-20 perc kell legyen .
A munkaallomasok koziil mindazokat, amelyek az intézmény szamara fontos adatokat
tartalmazhatnak, illetve ilyen adatok bevitelére, feldolgozasara hasznalatosak, szlinetmentes
tapegységgel kell védeni, melynek athidalasi ideje legalabb 10 perc legyen az adott
konfiguraciora.
Tulfesziiltség elleni védoeszkozt kell alkalmazni:
A halozati szerver és az adathalozat kabelei kozott.
Béarmilyen kiilsé adatvonal (telefon, TV-kabel, stb.) és az intézmény szamitogépe kozott,
Nagy értékd, sziinetmentes tapegységgel nem védett berendezések (pl. szkenner)
tapellatasanal.
Olyan szamitastechnikai eszkozt (hardvert, szoftvert), amely nem rendelkezik
dokumentacioval, hasznalati és hibaelharitasi Gtmutatoval, valamint pontos miiszaki
specifikacioval, csak kiilonleges, rendkiviil indokolt esetben lehet hasznalatba venni.
Torekedni kell a forraskéddal is dokumentalt szoftverek hasznalatara. A beszerzésnél
elonyben kell részesiteni a szakmailag megfelelé €s emellett megbizhatd termékeket,
valamint az ilyen termékeket miszaki €s felhasznaldi informaciokkal, tdmogatassal egyiitt
ado szallitokat. A beszerzéseknél figyelembe veenddk a garancialis feltételek, az esetleges
késtbbi javitasok soran kieso ido és felmeriilo kéltségek is. E szempontok érvényesitése a
rendszergazda feladata.
Szoftverek
Szoftverhaszndalat
Az intézmény teriiletén csak jogtiszta szoftvereket szabad hasznalni, ezek lehetnek:

— vasarlas Gtjan szerzett,

— dijmentesen hasznalhat6 (freeware, GPL licenc, stb.),



- a szerzotol illetve a jogok tulajdonosatdl dijmentes hasznalatra atengedett programok.
Az intézményben hivatalosan hasznalt programok jogtisztasagat az informatikai vezetd és a
rendszergazda figyeli, szoftvervasarlas esetén gondoskodik arrdl, hogy a fenti feltételeknek
megfeleljen a beszerzés. A jogtisztasaggal kapcsolatos teenddkrdl az igazgatonak tesz
javaslatot.
Az egyes munkaallomasok felhasznaldi is csak a fentiek betartasaval és a rendszergazdaval
egyeztetve telepithetnek gépiikre programot, az altaluk telepitett programok jogtisztasagaért
fegyelmileg és biintetojogilag is felelosek.
A nagy értéki szoftverekrdl biztonsdgi masolatot kell késziteni CD-re vagy mas
adathordozora, ennek felelése a rendszergazda. E szoftverek eredeti példanyat illetve telepitd
lemezét lehetdleg lemezszekrényben vagy pancélszekrényben kell tarolni. A tarold szekrény

a hasznalat helyétdl elkiiloniilt helyen kell legyen (mas iroda, épiiletrész).

Virusvédelem
A munkaéllomasokon a virusvédelmi programot az alland6é védelem bekapcsolasaval kell
hasznalni. Ha ez valamilyen okbdl nem lehetséges, a felhasznalé kételes virusellenorzést
végezni
— az intézménybe altala vagy tgyfele altal hozott — programot vagy dokumentumot
tartalmazd — magneses vagy optikai lemezen, illetve mas adathordozén (pl.
pendrive),
— az altala e-mail mellékleteként kapott allomanyokon.
Amennyiben a felhasznalé munkadllomasan a viruskeresd program nem miikddik a javitast a
rendszergazdatol kell haladéktalanul kérnie.
E-mail mellékletét csak abban az esetben szabad megnyitni, ha a cimzett meggy6zodott
arrol, hogy nem virusrdl van szé. Ennek érdekében az ltalunk kiildstt e-mail esetén a levél
szovegében csatolt mellékletek esetén szerepeltetni kell a fajl(ok) nevét és hosszat.
A rendszergazda koteles gondoskodni arrdl — €s a megfelel6 idében a sziikséges
licencvasarlasra javaslatot tenni — hogy valamennyi munkaallomason és a felhasznaldi
fajlokat tartalmazoé kiszolgalon allando virusveédelem mikodjon. Minden felhasznald koteles
a gépén a virusvédelem allapotat rendszeresen figyelni és hiba, probléma esetén a

rendszergazdat értesiteni.
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18. Katasztrofaterv

A Kkatasztrofa-elharitasi terv, illetve az abban foglalt eljarasi szabalyok feladata, hogy
elvarhaté mértékben biztositsa egy esetlegesen bekdvetkezé6 katasztrofaesemény
megel6zését, illetve az abbol eredd karok minimalizalasat, a kovetkezmények minél
hamarabbi elharitasat.

Az informatikai rendszer katasztrofaja egy olyan esemény, amely a rendszer adatfeldolgozo
képességének részleges vagy teljes elvesztését okozza hosszabb idére. A Kkatasztrofa-
elharitasi terv definicidszerlien meghatarozva eljarasok vagy tevékenység-lépések sorozata,
annak biztositdsara, hogy a szervezet kritikus informacio-feldolgozd képességeit helyre
lehessen allitani elfogadhatéan rovid ido alatt, a sziikséges aktualis adatokkal, egy

katasztrofa bekovetkezése utan.

A muzeum alapvetd kozponti informatikai erdforrasai egy helyen, a szerverszobaban
keriiltek elhelyezésre. Ebbdl eredden tehat kiemelt kockazatot jelent a tliz, az
aramszolgéltatas kimaradasa/kiesése, a tudatos rombolas és/vagy eltulajdonitas. Egy. a
szerverszobaban bekovetkezo tlizeset akar a teljes kdzponti informatikai rendszer (beleértve
a kiils6 kommunikdcids halozathoz csatlakozd eszkdzoket, a thzfalat, és a teljes
szerverparkot is!) megsemmisiilését is eredményezheti.

A katasztrofa bekovetkezte utani helyreallitas szakaszai:

Azonnali reakcio: valasz a katasztrofa-helyzetre, a veszteségek szambavétele, a megfeleld
emberek értesitése és a katasztrofa-allapot megallapitasa. Katasztrofa esetén haladéktalanul
értesitendd: az intézmény igazgatoja és az informatikai vezetd.

Kérnyezeti helyredllitds: Az adatfeldolgozd rendszer helyreallitasa: operacios rendszer,
program termékek és a tavkozlési halozat. A helyredllitas elsé lépéseként a fizikai
kornyezetet kell helyreallitani: a meghibasodott rendszerelemeket ki kell javitani, illetve
sziikség esetén potolni kell. A javitashoz, illetve az eszkozok pétlasahoz — a kar mértékétol
fliggben — kiilonbdz6 eszkozok beszerzésére van sziitkség. A muzeum teljes informatikai
infrastruktirajat érinté katasztrofa esetén a szervereket tartalmazd alhalézat o6nallo
halozatként barhol létrehozhatd, amennyiben a halozati aktiv eszkozok, €s a szamitogép-park
potlasa megtorténik.

1) A halézat helyreallitasa:

A kivalasztott helyszinhez mérten meg kell tervezni, és el kell végezni a halézati kdbelezést,
majd a kabeleket csatlakoztatni kell az aktiv eszkdzokhoz, illetve a szamité-gépekhez.

2) A szerverek helyreallitasa (operacios rendszerek).
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Funkciondlis  helyreallitds: Az informatikai rendszer alkalmazdsainak és adatainak
helyreallitasa, az adatok szinkronizalasa a tranzakcio naploval.

Adathelyredllitas: Az elvesztett vagy késleltetett tranzakciok ismételt bevitele. Az
uzemeltetdk, a rendszeradminisztratorok, az alkalmazok és a végfelhasznalok egyiitt
munkdlkodnak azon, hogy helyredllitsak a normal feldolgozasi rendet.

Adatintegritas-teszt.

R

S. dr. Perémi Agota

Veszprém, 2015. junius 8.

muizeumigazgato
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MEGISMERESI ZARADEK

Alulirott a Laczké Dezsé Muzeum dolgozdja nyilatkozom, hogy az intézmény Informatikai

biztonsagi szabalyzatdban foglaltakat megismertem, az abban foglaltak betartdsarol

gondoskodom.

Sorszam Név, beosztas Alairas Datum
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