A Lacko Dezsd Muzeum
INFORMATIKAI BIZTONSAGI SZABALYZATA

A Laczk6 Dezs6 Mizeum Informatikai Biztonsagi Szabalyzatat (tovabbiakban IBSZ) a
Az dllami és onkormadnyzati szervek elektronikus informdcidbiztonsdagdrdl szélo 2013. évi L.
1orvény rendelkezése alapjan a kdvetkezok szerint hatarozom meg:

1. Az Informatikai Biztonsagi Szabalyzat célja

Az IBSZ alapvetd célja, hogy az informatikai rendszer alkalmazasa sorin biztositsa az
adatvédelem elveinek, az adatbiztonsdg koévetelményeinek  érvényesiilését, s
megakadalyozza a jogosulatlan hozziférést, az adatok megvaltoztatasat és jogosulatlan
nyilvanossagra hozatalat.

Az IBSZ célja tovabba:

— atitok-, vagyon- és tiizvédelemre vonatkozd védelmi intézkedések betartasa,

— az lizemeltetett informatikai rendszerek rendeltetésszerii hasznalata,

— az lizembiztonsagot szolgalo karbantartas és fenntartas,

— az adatok informatikai feldolgozasa és azok tovabbi hasznositasa soran az illetéktelen
felhasznalasbdl szarmazé hatranyos kovetkezmények megsziintetése, illetve
minimalis mértékre valé csokkentése,

— az adatdllomanyok tartalmi és formai épségének megdrzése,

— az alkalmazott programok és adatallomanyok dokumentdcidinak nyilvantartsa,

— az adatallomanyok biztonsagos mentése,

— az informatikai rendszerek zavartalan lizemeltetése,

- afeldolgozas folyamatat fenyeget6 veszélyek megeldzése, elharitasa,

— az adatvédelem &s adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatarozott védelemnek miikddnie kell a rendszerek fennéllasanak egész
idotartama alatt a megtervezésiiktdl kezdve az iizembe helyezésen keresztiil az
izemeltetésig.

A jelen IBSZ az adatvédelem altalanos érvényi elbirasat tartalmazza, meghatarozza az

adatvédelem és adatbiztonsag feltételrendszerét.

2. A szabailyzat hatilya
Tevékenységek, amelyek a szabalyzat hatélya al4 tartoznak:
— Informatikai eszkdzdk beszerzése és hasznalata,

— Szoftverek telepitése és hasznalata,



— A szamitastechnikai adathordozdk védelme,

— Az adathordozdkon tarolt adatok védelme €s elérhetdségeének biztositasa,

— A belsé és kiilsé halozatok hasznalata.
Személyi hatalya kiterjed
Az intézmény valamennyi f0- és masodallasa, mellék- illetve részfoglalkozasu dolgozdjara,
Az intézmény szamara szamitastechnikai feladatokat barmilyen megallapodas alapjan az
intézmény teriiletén végzokre. Barki mas szamara az intézmény teriiletén ¢és
szamitastechnikai eszkdzein dolgozo kiilsé személyekre.
Targyi hatdlya kiterjed
Az intézmény tulajdonaban vagy hasznalataban 1év6 valamennyi szamitastechnikai eszkozre,
Az intézmény teriiletén hasznalatban levé idegen tulajdoni szamitastechnikai eszkozre a
tulajdonjogbol eredd korlatokkal,
Az intézmény eszkozein (Id.: 1-2. pont) hasznalt rendszer- és felhasznaloi programokra,
A szamitastechnikai munkahoz kapcsolédd dokumentacidkra,
Az adatok szamitogépre vitelére, tarolasara és megjelenitésére, nvomtatasara,

Az adathordozok tarolasara, felhasznalasara.

3. Kapcsolodo szabalyozasok

A Laczko Dezsé Mizeum nyilvantartd adatbazisainak tizemeltetési szabalyzata.

4. Az IBSZ alkalmazasinak modja
Az IBSZ megismerését az érintett dolgozok részére a rendszergazda biztositja az intraneten
valé kozzététel formajaban. A szabalyzat tudomasul vételér6l a dolgozdk a Megismerési

zaradékban alairasukkal nyilatkoznak.

5. Az IBSZ karbantartasa
Az IBSZ-t a szamitastechnikdban — valamint az intézménynél — a fejlédés soran
bekdvetkezett valtozasok miatt idékdzonként aktualizalni kell. Ez az informatikai vezetd és a

rendszergazda feladata.

6. A védelem feleldsei
A védelem felel6se a mindenkori informatikai vezet6 és a rendszergazda.
A jelen szabalyzatban foglaltak szakszer(i végrehajtasardl az intézmény vezetdjének kell

gondoskodnia.



Adatvédelmi felelosok feladatai

a) Informatikai vezeto feladatai:

|

az IBSZ kezelése, naprakészen tartasa, modositasok atvezetése,

a digitalis nyilvantartasi adatbazisok feliigyelete,

javaslatot tesz a rendszer sziik keresztmetszeteinek felszamolasara.
ellatja az adatkezelés és adatfeldolgozas feliigyeletét,

ellendrzi a védelmi eloirasok betartasat,

ellenérzi a szoftverek hasznalatanak jogszer(iségét.

b) Rendszergazda feladatai:

a rendszergazda a hal6zat mikodoképességét feliigyeli,

felelés az informatikai rendszerek iizembiztonsagaért, szerverek adatairdl biztonsagi
masolatok készitéséért és karbantartasaért,

gondoskodik a rendszer kritikus részeinek ujra indithatdsagardl, illetve az djra
inditashoz  sziikséges paraméterek reprodukalhatosagardl,

feladata a védelmi eszkdzok mikodésének folyamatos ellenorzése,

felel6s az intézmény informatikai rendszer hardver eszkozeinek karbantartasaért,
egyiittmikddik a gazdasagi osztallyal a beszerzett, illetve iizemeltetett hardver és
szoftver eszk6zok nyilvantartasaban,

gondoskodik a folyamatos virusvédelemrol

a virusfertézés gyanija esetén gondoskodik a  fertézott rendszerek
virusmentesitésérol,

folyamatosan figyelemmel kiséri és vizsgalja a rendszer miikddésére és biztonsaga

szempontjabdl a lényeges paraméterek alakulasit,

“rer

7. Az adatvédelem alapelve

Az adatvédelem alapelve, hogy kiviilr6l csak a publikus adatokhoz lehet hozzaférni (honlap).

Az intézményen beliil mindenki csak ahhoz az adathoz juthasson el, amire a munkéjahoz

sziitksége van.



8. A hasznalat altalanos szabalyai

Szamitogépek és egyéb estkozok

Kiszolgalok (szerverek)

Annak a helyiségnek, ahol halozati szerver mikodik (a tovabbiakban: gépterem),
biztonsdgosan zarhatonak kell lennie. A gépteremben az ott illetékes dolgozdkon kiviil
masok csak a géptermi dolgozok feliigyeletével tartézkodhatnak. A gépterem a "D"
tlizveszélyességi osztalyba tartozik. Az erre vonatkozd részletes eloirdsokat a Tiizvédelmi
utasitas tartalmazza.

A menekiilési utvonalak szabadon hagyasat minden koriilmények kdzott biztositani kell.
Halozati szerver elinditasara és leallitasara, a szerveren konyvtarak nyitasara, konyvtarak és
fajlok modositasara vagy torlésére a rendszergazda, szilkség esetén kijelslt helyettese.
Havonta egy napon, lehetéleg a honap elso csiitortokjén a szerver(ek) halézati szolgaltatasai
karbantartasi céllal sziinetelhetnek.

A belsé file-szerveren (Adatszolga) személyes konyvtar hozhato létre a halézat valamennyi
felhasznaldja szamara, ezek esetében minden felhasznalé a sajat konyvtaraban korlatlan
(olvasasi, irasi, torlési) jogokkal rendelkezik, mas kdnyvtarahoz azonban nem férhet hozza.
A személyes konyvtarakban a maximalis tarhely nagysagat a szerver erdforrasainak
fiiggvényeben a rendszergazda allitja be.

Munkadllomdsok

Az asztali és mobil szamitastechnikai eszk6zok nagy része személyi hasznalati, ezeket a
hasznalo leltarilag atveszi, épségiikért, rendeltetésszer(i hasznalatukért felelés. Mas személy
az eszkozt csak a leltarilag felelds haszndlo tudtaval és belegyezésével hasznalhatja.

A szamitogépeken megosztott erdforrasok lehetnek, amelyeket a halézat segitségével masok
is elérhetnek, ilyen:

legalabb egy megosztott alkonyvtar, amelyet barki elérhet,

CD-meghajtd, nyomtatd, stb., amelyhez személyre szabott jogosultsdgok tartoznak.

A munkaallomas teljes merevlemezét egyben megosztani, a haldzaton barki szamara
elérhetévé tenni nem szabad.

A szamitogépeken a rendszergazda felhasznalonkénti bejelentkezést — ha az operacios
rendszer lehetdséget ad ra, akkor halozati bejelentkezést — koteles beallitani. A halézati
jelszavak minimalis hossza 6 karakter, tartalmazhatjdk az angol ABC kis- és nagybetiit,
valamint szamokat. Jelszavat — sziikség esetén a rendszergazda segitségével — barmely
felhasznalé modosithatja.

Kozds haszndlathi eszkozok



Egyes feladatokra (pl. szkennelés, stb.) koézds hasznalatu asztali szamitogépek is lehetnek
izembe allitva. Ezekhez az illetékes munkahelyi vezetd jeloli ki azt a felhaszndlot, aki a
gépet feliigyeli, szitkség esetén a rendszergazdanak jelzi, ha szakszer(i beavatkozasra van
sziikkség. Az ilyen Kkozds hasznilati gépeken minden felhasznalé koteles a
felhasznalonevével elkiilonitett konyvtarba helyezni sajat allomanyait, és a lehetd
leghamarabb gondoskodni a hely felszabaditasardl (pl. a fajlok sajat hasznalati szamitogépre
illetve CD-re, DVD-re tortén6é mentésével).

Ko6z6s hasznalata szamitdégépen bizalmasan kezelt adatokat tarolni nem szabad!

Mobil szamitogépek és eszkozok

A mobil eszkézok (notebook, digitalis fényképezogép, stb.) atadasarol és atvételérol az
eszkozért leltarilag felelés személy nyilvantartast koteles vezetni, amelyben szerepel az
eszkoz sorozatszama, a tartozékok felsorolasa, az atadas és visszavétel datuma aldirasokkal.
Fdjl- és konyvtdirnevek haszndlata

Fajlok (allomanyok) és konyvarak (mappak) nevében ékezetes (nemzeti) karakterek
hasznalatdat a késobbi esetleges adatvesztések elkeriilése érdekében keriilni kell.
Hasonloképpen keriilend6 a szokoz hasznélata, helyette az alahtzas-karakter () javasolt.
Ez a két szabaly a szerveren tarolt kdzponti adatbazisok és képek esetében, valamint az
archivalasra leadott CD konyvtarszerkezetében kotelezd, betartasardl a rendszergazda

gondoskodik.

9. Szamitégépes nyilvantartasok
A mitargyak szamitogépes nyilvantartasarol és az adatvédelmi feladatokrol az iizemeltetési

szabalyzat rendelkezik.

Digitdlis fényképek kezelése
A digitalis fényképezogépekkel késziilt képek tarolasa harom médon lehetséges:
Bels adatbazis-kiszolgalon:
Web-alapu programmal kezelenddk a mizeum szempontjabol lényeges, megdrzendo, de a
leltari rendszerben nem szereplo képek. A jelenlegi program (,,DigiTar”) az alabbi
jellemzdkkel rendelkezik:

— aképeket egyedi fajlnévvel azonositja

— a képek kisebb valtozatat a szerveren tarolja, az eredetit minimum 30 napig ugyanitt,

majd a tovabbiakban CD-re mentve tarolja

— minden képhez kotelezoen adattartalmakat rendel.



A program részletes specifikaciojat a ,DigiTar kézikonyv” és a ,DigiTar
rendszeradminisztracios kézikonyv” tartalmazza. A program altal készitett mentéseket 2
példanyban kell lemezre imi, amelybdl az egyik példanyt az intézményi adattirban kell
tarolni.

A készitd illetve hasznalo sajat hasznélat( szamitogépén:

fgy az ideiglenes jellegli, munkaanyagnak tekintheté képek €s mésolatok tarolhatok. Ebben
az esetben a mentések készitése a hasznalo felelossége.

Szamitogépes nyilvantarté programmal:

A leltarba vett targyak illetve dokumentumok kisméretii targyfotoit, valamint a beleltarozott
képek digitalis masolatait a mizeum szamitégépes nyilvantarté adatbézisaiban taroljuk

(Monari).

10. Hal6zat és Internet

Az intézmény belsé szamitogépes halézatan a felhasznalok név és jelsz6 megadasaval
vehetik igénybe a halozati er6forrasokat. A jelsz0 minimalis hossza 6 karakter. Az
intézményi halézaton érvényes név-jelszd part egyéb helyeken hasznalni nem szabad. (Ld.
még A kdarok megeldzésének és minimalizalasanak moédja / Felhasznadlok).

A LDM belsé halézatanak dsszes felhasznaléja rendelkezik e-mail postafiokkal.

Az egyes telephelyeket a nyilvanos halézat (internet) felhasznélasaval titkositott
adatcsatorna — ugynevezett VPN — koti Ossze. Ennek integritasardl a rendszergazda
gondoskodik. A VPN Aaltal §sszekotott részhalozatok biztonsagi szempontbdl egységes belsé

halézatnak szamitanak.

11. Az eszkozoket és adatokat veszélyezteto helyzetek
Az alabbi helyzetek kezelésére kell védelmi intézkedéseket tenni, ezek részleteit A kdrok
megeldzésének és minimalizaldsdnak modja cimi fejezet tartalmazza:

— Elemi csapasok

— Kdryezeti artalmak

— Koziizemi szolgaltatas zavarai

— Fesziiltség-kimaradas, -ingadozas

— Emberi tényez6kre visszavezethetd veszélyek

— Szandékos karokozas

— Illetéktelen behatolds a szamitastechnikai rendszerbe



- llletéktelen adathozzaférés

- Eltulajdonités, rongalas

- Megtéveszto adatok bevitele

- Nem szandékos, illetve gondatlan karokozas

— Szamitastechnikai képzettség és gyakorlat hidnya

~ Virusfertdzés

— Adathordozok rongalédasa
12. A karok megel6zésének és minimalizalisanak modja

— Dokumentalas

— Szamitogéphalozat dokumentacioja
A rendszergazda koteles a halézathoz kapcsolt szamitogépekrdl naprakész dokumentdciot
vezetni gépenként az alabbi adatokkal:

— gép neve, leltari szdma ¢és/vagy gyari szama,

- a hardver konfiguracié legfontosabb elemei (processzor, memoéria, merevlemez

mérete, busz, halozati csatold),

— operacios rendszer(ek),

— felhasznald(k).
A rendszergazda koteles a halozat felhasznaléirdl az alabbi adatokkal naprakész
nyilvantartast vezetni:

— teljes név,

— felhasznaldi név a haldzatban, e-mail cim,

— esetleges bejelentkezési korlatozasok.
A fenti dokumentaciok — vagy azok egy része — szamitdgépes adatbazis formajaban is lehet.
Internetes szerveren az alabbi adatokat kell napldzni:

— E-mail (SMTP és POP3) bejelentkezések

- Kiilsé web-elérések
A szerver operacios rendszerét tartalmazd lemezegységen az operdcios rendszer és az

intranet kdnyvtaraihoz torlési jogot csak a rendszergazda és a szerver-operatorok kaphatnak.

13. Mentések dokumenticiéja

Munkadllomdsokon



Ha a munkaallomason intézményi adatokat tarolunk, a munkaallomast hasznalé kételes
mentéseket végezni és a mentéseket a felhasznald koteles dokumentdlni, az Adatkezelés /

Adatok mentése, adathordozok taroldsa pontban meghatarozott szabalyok szerint.



Szerveren
A szerveren tdrolt adatok mentését a mentést végz6 feladata dokumentalni —a mentési naplok
megorzésével — az alabbi adatokkal:

- datum,

— adatbazis,

- adathordoz6 (HDD, CD, stb.),

- cimke.

Felhaszndlok
Uj és tavozé munkatarsak
A munkéjukhoz szamitégépet hasznalé dolgozoknak ki- és belépéskor fel kell keresniiik a
rendszergazdat

- arendszergazda altal nekik kiadott illetve kiadandé szamitastechnikai eszkdzok,

- a felhasznaloénév létrehozasa, torlése vagy megtartasa,

— az e-mail cim létrehozasa, torlése vagy megtartasa
targyaban.
Tavozo dolgozd esetén az e-mail cim meghatarozott ideig — maximum fél évig — megtarthaté
az ide érkezo levelek 0j cimre irdnyitasaval. Foallasbol tdvozo, de az intézmény szamara mas
jogviszony keretében tovabbra is munkat végz6 személy esetén a felhasznalonév (és vele
egylitt a jelszd, valamint az e-mail cim) hataridé nélkiil megtarthaté, amennyiben erre a
munkavégzéshez sziikség van.
A gazdasagi illetve munkaiigyi feladatokat végzok ki- és belépéskor a rendszergazdahoz is el

kell, hogy iranyitsak a dolgozot. Ennek betartasarol a gazdasagi vezeté gondoskodik.

14. A felhasznalok azonositasa
A hilézathoz csatlakozd szamitogépeket felhasznaloi név és jelsz6 megadasaval lehet

igénybe venni. A felhasznaldi névre (Ggynevezett login-névre) vonatkoz6 szabalyok:

|

a nevet a felhasznaléval tortént egyeztetés utan a rendszergazda adja,

a halézaton a rendszergazda koteles kozzé tenni (mindenki altal elérhetd médon
tarolni) a nevek aktualis listajat,

— anév minimalis hossza 3, maximalis hossza 16 karakter,

— ez anév képezi az e-mail cim els6 (privat) részét is.

A jelszora vonatkozo szabalyok:



- ajelsz6 minimum 6, maximum 16 karakter lehet,

— a halozat felhasznaldi adatbazisaba torténd felvételkor a rendszergazda ad jelszot,

— afelhasznalénak barmikor joga van jelszavat megvaltoztatni,

— minden felhasznal6 kotelessége jelszava titkossagat megorizni, ha kétség vagy gyani
meriil fel, a jelsz6t haladéktalanul meg kell valtoztatnia,

— ha a rendszergazda tapasztal a jelszoval vald visszaélést, koteles ezt a muzeum

vezet6jének jelenteni, és a szoban forgd név-jelszo part tordlni.

15. A felhasznalok képzettségével kapesolatos feladatok
Az intézményben szamitogépet hasznalé dolgozéknak ismerniiik kell a hasznélathoz
sziikséges legfontosabb alapfogalmakat, ilyenek:

- lemezegységek, kdnyvtarak, fajlok fogalma, elnevezése illetve a név szabalyai,

- operacios rendszer és felhaszndloi program viszonya,

— az operacids rendszerbe illetve a halézatba valé bejelentkezés és az abbol valo

kilépés,

— konyvtarak (mappak) létrehozasa, dtnevezése, torlése, fajlok masolésa, torlése,

- mentés, biztonsagi mentések tudnivaldi,

— a virusvédelem és a haldozati munka legfontosabb tudnivaléi (jelen szabélyzat

alapjan).

A fentiek elsajatitasat kiilsé képzéseken valo részvétellel vagy belsé tovabbképzéssel lehet
megoldani. Belsd tovabbképzésére az igazgatd évente legalabb egy szamitastechnikai
szakmai napot jelol ki, ennek programjarél a rendszergazda gondoskodik a felmeriild
igények alapjan. Minden szamitogép-hasznalo kétévente legalabb egy belsé tovabbképzési
napon kételes részt venni.
A rendszergazda és a kdnyvtéros kozosen gondoskodik arrél, hogy a szamitégép-hasznalattal
kapcsolatos alapvetd szakirodalom betekintésre vagy kolcsénzésre a  dolgozok
rendelkezésére alljon — ehhez az intézmény gazdasagi vezetése konyvvasarldsi keretet
biztosit.
A rendszergazda — illetve ha van kiilsn webmester, akkor 6 — koteles gondoskodni arrdl,
hogy az intraneten legyen a szamitogép-hasznalattal kapcsolatos — mindenek elétt az

el6zdekben felsorolt alapfogalmakra vonatkozo — tananyag és informacios anyag.

16. Adatkezelés
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Adatbevitel
A szamitogépes feldolgozasnak csak megbizhato adatok esetén van értelme, ezért minden
adatot beird munkatars a beirds utan koteles a bevitt adat helyességét ellendrizni.
A nyilvantarté programok esetében fontos szempont, hogy a téves adatbevitelt minél inkabb
szlirjék ki (pl. adatmaszk, megfelelé mez6hosszak és adattipusok, ellendrzészamok illetve
dupla adatrogzités alkalmazasaval). Ezt a szempontot a programok beszerzésénél a
rendszergazda feladata érvényesiteni.
Ha megtéveszté adatok bevitelére, adatfeldolgozasok programmal torténd zavarisara utald
jeleket tapasztal barmely felhasznalo, illetve a rendszergazda, koteles azonnal irasbeli
feljegyzésben jelezni az intézmény vezetdjének, aki a rendszergazdéaval torténd egyeztetés és
az eset kivizsgalasa utan intézkedik a sziikséges fegyelmi vagy jogi eljarasrol.
Adatok mentése, adathordozok tdroldsa
A munkaallomasokon tarolt mulzeumi adatokat ¢és a hivatali munkahoz tartozo
dokumentumokat a felhasznalo (adatfelvivo) kitelessége rendszeresen menteni. A mentéshez
kiils6é adathordozdt (HDD, DVD) lehet igénybe venni. A mentésekhez a rendszergazda ad
szakmai segitséget.
A mentéseket erre a célra szolgald lapon vagy fiizetben a mentést végzo felhasznalo kételes
dokumentalni az alabbi adatokkal:

— datum,

— adatbazis, konyvtar, vagy a program, amelynek allomanyair6l a mentés késziilt,

— cimke (név, amely utal arra, hogy milyen mentésrél van szo).
A mentésre hasznélt adathordozon fel kell tiintetni a cimkét. A mentéseket és a roluk szdlé
dokumentaciot a felhasznald az egyéb hivatali iratokkal és eszkdzdkkel azonos modon
kételes megorizni és munkaviszonya megsziinése esetén atadni.
A szervereken talalhaté adatbazisok mentésérdl a rendszergazda gondoskodik adatmentés-
kiszolgélo lizemben tartasaval illetve DVD/hordozhaté HDD lemezre torténd mentésekkel.
A gondatlansagbdl vagy figyelmetlenségbol adodé rongéalédasért mindenki a kéarokozasra
vonatkozo altalanos szabalyok szerint felel. Amennyiben ez adatok elvesztését is okozza, a
kért a rendszergazdanak is koteles a kart észlelo jelezni. A rendszergazda az adatvesztésrol
akkor tajékoztatja az intézmény vezetdjét, ha sajat hatdskorében a mentésekbol az adatokat

nem tudja visszaallitani.
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A szerverek mentési, archivildsi rendje

rendszer menté/archivil | mentés adathordozé | megjegyzés
megnevezése 0 eszkoz gyvakorisaga | tarolasi
helye
Monari, Digi-tar HDD napi, heti rendszergazda névekményes és teljes
iroda, kiilsé
felhasznaloi HDD heti rendszergazda
munkaknyvtarak iroda
internetes adatok HDD heti rendszergazda iizemeltetett WEB
iroda oldalak adatai
szerverkonfiguracios | HDD heti rendszergazda
adatok iroda, kiilso
levelezési adatok HDD heti rendszergazda
iroda

Hozzidférés az adatokhoz

Munkadllomasok

Az intézményben az asztali szamitogépeken tarolt adatokért a gépet leltarilag is atvevd
hasznalo felelds. Tudta és hozzajarulasa nélkiil mas az eszkozt és az azon tarolt adatokat nem
hasznalhatja.

Adatbazis-szerver és Internet

A szervereken tarolt adatbazisokhoz felhasznalonkénti jogosultsagokat kell beallitani. Ennek
feliigyelete az informatikai vezeté feladata. Egy-egy tematikus adatbazishoz szintén
beallitandé a szakteriilet (adott téma) felel6se és az adatfelvivok elérési joga. A tovabbi
jogosultsagokat a téma felelose hatarozza meg. Ha az adatbazis-kezel6 program lehetoveé
teszi, beallithatd egyes rekordokra vagy mezdkre az Osszes — vagy egy felhasznéloi
csoporthoz tartozd dsszes — munkatars, vagy a “vendég” felhasznalo olvasasi joga is. Az
Internetes publikdlds esetén a jogok kiegésziilhetnek értelemszeriien tovabbiakkal (pl.
szakmai partnerek, bizonyos intézmények vagy azonositott felhasznalok), a vendég jogallas
ebben az esetben azt jelenti, hogy nyilvanosan, barki szamara elérhetd.

A gylijtemények szamitogépes adatbazisaihoz tartozd felhasznaloi jogosultsigokrdl az

lizemeltetési szabalyzat rendelkezik.
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Adatok mozgatdsa

A halézatra (a halézathoz kapesolt barmely munkadllomasra) idegen programot, adatot
masolni csak a rendszergazdaval tortént egyeztetés utan szabad. A masolads el6tt
virusellendrzést kell végezni (1d.: Virusvédelem).

Az illegalisan mésolt, illetve az informatikai biztonsag szempontjabol veszélyes adatokat,
programokat a rendszergazda barmely szamitégéprol eltavolithatja.

Az intézményben levo szamitogépekrol kiilsé igénylonek, partnernek adatot — ha egyébként
az adat kiadhaté — szdmitastechnikai adathordozén (CD, dvd, pendrive, stb.) csak
virusellendrzés utan lehet kiadni. Ezért minden esetben az adatot szolgaltaté munkatars

felelds.

17. Az eszk6zok kornyezetének védelme
Szamitastechnikai eszkdzt erésen poros, nyirkos, nagy héingadozasnak kitett, az emberi
tartozkodasra alkalmas hémérséklettdl tartdsan eltéré homérsékletli helyen iizemeltetni nem
szabad. Ez al6l értelemszerlien kivételt képeznek a kifejezetten ilyen célokra készitett
eszkozok (pl. id6jarasallo digitalis fényképezdgép).
A szamitastechnikai adathordozokat (beleértve a szamitégépek merevlemezét is) tarold
helyiségek zarhatosagat biztositani kell.
Elemi csapas, katasztrofa esetére a teenddket jelen szabélyzat katasztrofaterve tartalmazza.
Az intézmény azon helyiségeiben, ahol fontos adatokat tartalmazé szémitastechnikai
eszkozoket haszndlnak vagy térolnak, a bejarat elétt széndioxiddal olto tiizolté késziiléket
kell elhelyezni.
Vagyonvédelmi eloirdsok
- a géptermek kiilsé és bels6 helyiségeit biztonsagi zarakkal kell felszerelni,
— a gépterembe vald be- €s kilépés rendjét szabalyozni kell,
— a gépterembe, szerverterembe torténé illetéktelen behatolas tényét a vallalkozas
vezetdjének azonnal jelenteni kell.
Adathordozok
- konnyen tisztithatd, jol zarhato szekrényben kell elhelyezni ugy, hogy tarolas kézben
ne sériiljenek, kdrosodjanak,
— az adathordozokat a gyors hozzaférés érdekében azonositoval kell ellatni, melyrél
nyilvantartast kell vezetni,
— a hasznalni kivant adathordozét (floppy, CD) a tarolasra kijeldlt helyrél kell kivenni,

és oda kell vissza is helyezni,
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— a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis
feldolgozashoz sziikségesek,

— adathordozdt masnak atadni csak engedéllyel szabad,

— amunkak befejeztével a hasznalt berendezést €s kornyezetét rendbe kell tenni.
Hardvervédelem
A halézati szerver(ek)re illetve a halozat legértékesebb elemeire biztositast kell kotni.
Erésen szennyezett levegdji, fokozottan tiiz- ¢és robbandsveszélyes vagy eros
elektromagneses ter( helyiségben csak ipari PC tizemeltethetd.
A halozat fajl-szervere ¢és Internet-szervere Kkizarolag sziinetmentes tapegységgel
tizemeltethetd. A sziinetmentes tapegység athidalasi ideje az adott gépkonfiguraciot
tekintetbe véve legalabb 15-20 perc kell legyen .
A munkaallomasok koziil mindazokat, amelyek az intézmény szamara fontos adatokat
tartalmazhatnak, illetve ilyen adatok bevitelére, feldolgozasara hasznélatosak, sziinetmentes
tapegységgel kell védeni, melynek athidalasi ideje legalabb 10 perc legyen az adott
konfiguraciora.
Tulfesziiltség elleni védéeszkozt kell alkalmazni:
A haldzati szerver €s az adathalozat kabelei kozott.
Barmilyen kiilsé adatvonal (telefon, TV-kabel, stb.) és az intézmény szamitégépe kozott,
Nagy értékli, sziinetmentes tapegységgel nem védett berendezések (pl. szkenner)
tapellatasanal.
Olyan szamitastechnikai eszkdzt (hardvert, szoftvert), amely nem rendelkezik
dokumentacioval, hasznalati és hibaelharitasi utmutatéval, valamint pontos miszaki
specifikacioval, csak kiilonleges, rendkiviil indokolt esetben lehet hasznalatba venni.
Torekedni kell a forraskdddal is dokumentalt szoftverek haszndlatira. A beszerzésnél
elonyben kell részesiteni a szakmailag megfeleldo és emellett megbizhato termékeket,
valamint az ilyen termékeket miszaki és felhasznaléi informacidkkal, tdmogatassal egytitt
ado szallitokat. A beszerzéseknél figyelembe veenddk a garancialis feltételek, az esetleges
késébbi javitasok soran kiesd ido és felmeriild koltségek is. E szempontok érvényesitése a
rendszergazda feladata.
Szoftverek
Szofiverhaszndlat
Az intézmény teriiletén csak jogtiszta szoftvereket szabad hasznalni, ezek lehetnek:

— vasarlas Otjan szerzett,

— dijmentesen hasznalhaté (freeware, GPL licenc, stb.),
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- a szerzotol illetve a jogok tulajdonosatol dijmentes hasznalatra atengedett programok.
Az intézményben hivatalosan hasznalt programok jogtisztasagat az informatikai vezetd és a
rendszergazda figyeli, szoftvervasarlas esetén gondoskodik arrol, hogy a fenti feltételeknek
megfeleljen a beszerzés. A jogtisztasaggal kapcsolatos teenddkrél az igazgatonak tesz
javaslatot.
Az egyes munkaallomasok felhasznaldi is csak a fentiek betartasaval és a rendszergazdaval
egyeztetve telepithetnek gépiikre programot, az altaluk telepitett programok jogtisztasagaért
fegyelmileg és biintetdjogilag is feleldsek.
A nagy értékl szoftverekrol biztonsagi masolatot kell késziteni CD-re vagy mas
adathordozora, ennek feleldse a rendszergazda. E szoftverek eredeti példanyat illetve telepit6
lemezét lehet6leg lemezszekrényben vagy pancélszekrényben kell tarolni. A tarold szekrény

a hasznalat helyétol elkiiloniilt helyen kell legyen (mas iroda, épiiletrész).

Virusvédelem
A munkadllomasokon a virusvédelmi programot az allandé védelem bekapcsolasaval kell
hasznalni. Ha ez valamilyen okbdl nem lehetséges, a felhasznald kételes virusellendrzést
végezni
— az intézménybe altala vagy iligyfele altal hozott — programot vagy dokumentumot
tartalmazé — magneses vagy optikai lemezen, illetve mas adathordozon (pl.
pendrive),
— az altala e-mail mellékleteként kapott allomanyokon.
Amennyiben a felhasznalé munkaallomdsan a viruskeresé program nem mikddik a javitast a
rendszergazdatol kell haladéktalanul kérnie.
E-mail mellékletét csak abban az esetben szabad megnyitni, ha a cimzett meggy6z6dott
arrél, hogy nem virusrél van sz6. Ennek érdekében az altalunk kiildstt e-mail esetén a levél
szovegében csatolt mellékletek esetén szerepeltetni kell a fajl(ok) nevét és hosszat.
A rendszergazda koteles gondoskodni arrdl — és a megfelelo idében a sziikséges
licencvasarlasra javaslatot tenni — hogy valamennyi munkadllomédson és a felhasznéloi
fajlokat tartalmazo kiszolgalon allando virusvédelem mikédjon. Minden felhasznalo koteles
a gépén a virusvédelem dallapotat rendszeresen figyelni és hiba, probléma esetén a

rendszergazdat értesiteni.
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18. Katasztrofaterv

A Kkatasztrofa-elharitasi terv, illetve az abban foglalt eljarasi szabalyok feladata. hogy
elvarhatd mértékben Dbiztositsa egy esetlegesen bekovetkezé Kkatasztréfaesemény
megeldzését, illetve az abbol ereddé karok minimalizalasat, a kovetkezmények minél
hamarabbi elharitasat.

Az informatikai rendszer katasztrofaja egy olyan esemény, amely a rendszer adatfeldolgozé
képességének részleges vagy teljes elvesztését okozza hosszabb idére. A Katasztrofa-
elharitasi terv definicidszerlien meghatarozva eljarasok vagy tevékenység-lépések sorozata,
annak biztositdsara, hogy a szervezet kritikus informacio-feldolgozd képességeit helyre
lehessen allitani elfogadhatéan révid idé alatt, a szilkséges aktualis adatokkal, egy

katasztrofa bekdvetkezése utan.

A mutzeum alapvetd kozponti informatikai erdforrasai egy helyen, a szerverszobaban
keriiltek elhelyezésre. Ebbdl eredéen tehat kiemelt kockazatot jelent a tiiz, az
aramszolgéltatas kimaradasa/kiesése, a tudatos rombolds és/vagy eltulajdonitas. Egy, a
szerverszobaban bekovetkezd tlizeset akar a teljes kozponti informatikai rendszer (beleértve
a kiils6 kommunikacidés halozathoz csatlakozd eszkozoket, a thzfalat, és a teljes
szerverparkot is!) megsemmisiilését is eredményezheti.

A katasztréfa bekovetkezte utani helyredllitas szakaszai:

Azonnali reakcio: valasz a katasztrofa-helyzetre, a veszteségek szambavétele, a megfelel6
emberek értesitése és a katasztrofa-allapot megallapitasa. Katasztrofa esetén haladéktalanul
értesitendd: az intézmény igazgatodja €s az informatikai vezetd.

Kérnyezeti helyredilitds: Az adatfeldolgozd rendszer helyreallitasa: operacios rendszer,
program termékek ¢és a tavkozlési halozat. A helyreallitis elsé lépéseként a fizikai
kornyezetet kell helyreallitani: a meghibasodott rendszerelemeket ki kell javitani, illetve
sziikség esetén potolni kell. A javitashoz, illetve az eszkozok potlasahoz — a kar mértékétdl
fiiggben — kiilonbdzd eszkdzok beszerzésére van szilkség. A mizeum teljes informatikai
infrastruktirajat érinté katasztrofa esetén a szervereket tartalmazé alhalézat o6nallo
haldzatként barhol létrehozhatd, amennyiben a halozati aktiv eszkozok, és a szamitogép-park
potlasa megtorténik.

1) A haldzat helyreallitasa:

A kivalasztott helyszinhez mérten meg kell tervezni, és el kell végezni a haldzati kabelezést,
majd a kabeleket csatlakoztatni kell az aktiv eszkdzokhoz, illetve a szamité-gépekhez.

2) A szerverek helyreallitasa (operacios rendszerek).
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Funkcionalis  helyredllitas: Az informatikai rendszer alkalmazéasainak és adatainak
helyredllitasa, az adatok szinkronizalasa a tranzakcid napldval.

Adathelyredllitas: Az elvesztett vagy késleltetett tranzakciok ismételt bevitele. Az
tizemeltetdk, a rendszeradminisztratorok, az alkalmazok és a végfelhasznalok egyiitt
munkélkodnak azon, hogy helyreallitsak a normal feldolgozasi rendet.

Adatintegritas-teszt.

Q F——o

S. dr. Perémi Agota

Veszprém, 2015. junius 8.

muzeumigazgatd
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MEGISMERESI ZARADEK

Alulirott a Laczk6é Dezsé Mizeum dolgozoja nyilatkozom, hogy az intézmény Informatikai
biztonsdgi szabalyzatdban foglaltakat megismertem, az abban foglaltak betartasarol

gondoskodom.

Sorszam Név, beosztas Alairas Datum
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